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Manager della sicurezza
ad agosto le nuoveregole
per la gestione dei rischi

STAVOLTA SIPUNTA
ADEFINIREIN MODO
DETTAGLIATO LE CONOSCENZE,
LE COMPETENZE E LE ABILITA
CHE DEVE AVERE OGGIUN
DIRIGENTE DEL SETTORE:
L’ESAME DI CERTIFICAZIONE SI
BASERA ANCHE SULLA CAPACITA
DIAPPLICAZIONE PRATICA
Massimiliano Di Pace

Roma

Ad agosto 2017 uscira la terza ver-

sione della norma che discipli-
na il professionista della security: la
Uni 10458. Lo annuncia Massimo Mar-
rocco, coordinatore del gruppo dilavo-
ro dell'Uni incaricato di sviluppare le
nuove regole professionali: «La nuova
norma punta a regolamentare in modo
molto dettagliato le conoscenze, le
competenze e le abilita che deve avere
oggi unsecurity manager. Inoltre, l'esa-
me di certificazione dovra basarsi non
solo sulla verifica delle conoscenze,
ma anche sulla capacita di applicarle,
in particolare f: quanto riguardala ge-
stione del rischion,

Le conoscenze che un security ma-
nager deve possedere sono diversifica-
te: siva dall’organizzazione delle misu-
re di sicurezza, alle norme che le im-
pongono, dalle tecniche di identifica-
zione dei rischi a quelle di continuita
operativa, passando per la psicologia e
le problematiche delle infrastrutture
critiche, come aeroporti, sta-
zionio centnlllll elemichl::.laﬂ

«Questa multidisciplinarith
¢laconseguenza dell'evoluzio-
nedeirischicheimprese e enti
pubblici devono oggi affronta-
re - spiega Vincenzo Circosta,
un security manager che ope-
ra come consulente presso di-
verse aziende e enti pubblid,

Se un tempo bastava avere
un’esperienza di dirigente del-
le forze dell'ordine, essendo i
rischi centrati su furti e attac-
chi terroristici a manager, og-
gi, con minacce pilt comples-
se, come 1a criminalita infor-
matica, il terrorismo interna-
zionale, lo spionaggio indu-
striale, la pirateria marittima,

b atti . v
listiche, che richiedono appun-
tocampetenze articolate».

Ma cosa fa unﬂsecuxima-
nager? «I compitl principali -
ricorda Circosta - sono 'indivi-
duazione dei rischi, a loro va-
Iutazione, e il lora trattamen-
to, ovvero |'attivazione di misu-
re che possono ridurre il ri-
schio, o addirittura neutraliz-
zarlo, oppure trasferilo me-
diante l'assicurazione, Tutto
questo nel rispetto della nor-
ma Iso 31000, che disciplina il
trattamento dei rischi, quali
I'incendio, il furto, I'intrusio-
ne, il sabotaggio, il terrorismo, 1a perdi-
tadei dati, maanche'integrita deilavo-
ratori edell'ambiente. In definitiva il se-
curity manager deve essere un regista,
in grado di coordinare V'attivazione di
misure da parte dei diversi specialisti ri-
chiest, senza escludere che a volte & lui
stesso attuatore delle misure».

Non secondari sono poi altri compi-
ti, richiamati da Marrocco: «Spessai se-
curity manager sonochiamati a condur-
re indagini e a gestire emergenze, Per
svolgere tutte queste funzioni il profes-
sionista della security deve avere diver-
se ability, che vanno dal teamwork al
controllo dello stress, dalla comunica-
zione al problem solvingy.

Una delle attivith pil impegnative &
quella dei security manager delle ban-
che, come spiega Francesco Micillo, re-
sponsabile IT di un jstituto bancario: «I
dati sonola cosapili preziosa, per cui bi-
sogna evitare assolutamente la loro per-
dita 0 1a loro manipolazione. Purtroppo
questi eventi nan sono rari, per il fatto
chei programmi presentano vulnerabili-
3, che sono sfruttate dagli hacker per en-
trare nelle banche dati. Di conseguenza
le misure di sicurezza pittimportanti nel
settore finanziario sono quelle informa-
tiche, seguite da quelle di informazione
e sensibilizzazione degli utenti, ossia
funzionari e cllent, per evitare che com-
portamenti imprudenti con il loro com-
puter possano determinare incidenti. E’
pol fondamentale la pianificazione del-
le procedure peril superamento di even-
tuali attacchl informatici».

Altre attivitA di security management

nellebanche riguardano la sicurezza fisi-
ca, ovvero il contrallo degli accessinelle

agenzle, la gestione della cassa, e il tra-
sporto dei valori, «Lalta uso del contan-
te che si fa in Italia - continua Micillo -
aumenta sicuramente il rischia di rapi-
ne, creando difficolt2 di non poaco conto
per il security manager, ma anche l'uti-
lizzo della moneta elettronica presenta
deirischi, visto che tutto cid che & acces-
sibile &, per definizione, vulnerabile»,

La norma Uni 10458 non ha equiva-
lentia livellointernazionale, fanno sape-
re dall'Uni, e la prossima costituisce Ia
terzaversione, che segue quelle emana-
terel 1995 e nel 2015, La nuova versione
continua a prevedere 3 livelli di experti-
se in materia di sicurezza: security ex-
pert, security manager, senior security
manager, «Queste tre figure - asserisce
Marrocco - sono state i inate coe-
rentemente con le regole del Quadroeu-
ropeo delle qualifiche, che prevede un
apprendimento permanente, e quindi
I'obbligo di formazione continua, oltre
cheun processa di certificazionen.

Per essere un security manager pro-
fessionale occorre infatti ottenere una
certificazione Uni 10459, emanata da ci-
ca 10 enti di certificazione accreditati
per questo aspetto da Accredia, l'ente
italiano di accreditamento.

Per il momento questa certificazio-
ne &richiesta per legge (DM 269/2010)
solo ai responsabili degli istituti di vigi-
lanza, ma sonomoltele aziende che uti-
lizzano questa figura, come chiosa Mar-
rocco; «Il sectlm'ty manager & previsto
ormai in tutte le grandiimprese, e spes-
80 anche in quelle medig, ma poche
hanno un security manager certificato,
Pur non esistendo stime ufficiali, & ra-
gionevole ritenere che oggi slano po-
che centinaia. Un’offerta limitata, se si
considera che anche le piccole impre-
se hanno a volte bisogno di un security
manager, da coinvolgere nel loro caso
atitolo consulenziales. .
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